Smartcar - Polityka prywatnosci uzytkownika koncowego
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Wprowadzenie

Smartcar, Inc. (,Smartcar”, ,my”, ,nas” lub ,nasz”) udostepnia platforme API dla potgczonych pojazdéw, ktéra
umozliwia klientom biznesowym (deweloperom aplikacji — zwanych dalej ,Deweloperami”) tworzenie aplikaciji
oraz korzystanie ze standardowych interfejsow API w celu komunikacji z pojazdami uzytkownikéw koncowych.

Niniejsza Polityka prywatnosci uzytkownika koncowego wyjasnia, w jaki sposdb zbieramy, wykorzystujemy,
ujawniamy i w inny sposob przetwarzamy dane osobowe uzytkownikéw koricowych w imieniu Deweloperow w
zwigzku z naszymi produktami i ustugami (tgcznie zwanymi ,Ustugami”). Smartcar jest podmiotem
przetwarzajgcym lub dostawcg ustug, natomiast Deweloperzy (lub ich klienci, w stosownych przypadkach) sg
administratorami takich danych osobowych.

Przetwarzanie przez Smartcar danych osobowych w zwigzku z Ustugami podlega niniejszej Polityce
prywatnosci uzytkownika koricowego oraz Warunkom korzystania z ustug dla Deweloperéw (dostepnym pod
adresem https://smartcar.com/legal/terms lub w ramach innych obowigzujgcych umoéw z klientami). W
przypadku sprzecznosci pomiedzy niniejszg Politykg prywatnosci uzytkownika korncowego a umowg z klientem,
pierwszenstwo ma umowa z klientem, o ile obowigzujgce prawo nie stanowi inaczej. Uzytkownicy koncowi sa
zachecani do okresowego zapoznawania sie z niniejszg Politykg prywatnosci na naszej stronie internetowej,
poniewaz Smartcar moze jg aktualizowaé w celu odzwierciedlenia zmian w naszych praktykach lub
obowigzujgcych wymogach prawnych.

Niniejsza Polityka prywatnosci uzytkownika kohcowego nie zastepuje zadnych informacji o ochronie
prywatnosci, ktére Deweloperzy (lub ich klienci) sg zobowigzani przekaza¢ uzytkownikom koncowym.

Informacje, ktore zbieramy

Informacje przekazywane nam przez uzytkownikéw koricowych w zwigzku z korzystaniem przez nich z Ustug.


https://smartcar.com/legal/terms

Mogg one obejmowac dane osobowe, ktore uzytkownicy koricowi podajg w nastepujgcych sytuacjach:

* Upowazniajgc Deweloperéw do dostepu do informacji o pojazdach uzytkownikéw koncowych, takie jak
adres e-mail, hasto, PIN (dane uwierzytelniajgce do konta producenta pojazdu) oraz numer
identyfikacyjny pojazdu (VIN);

* Kontaktujgc sie z naszym zespotem wsparcia uzytkownika lub w inny sposéb korespondujgc z nami za
posrednictwem poczty elektronicznej lub telefonu.

Informacje o korzystaniu przez uzytkownikéw koncowych z Ustug. Zbieramy informacje o korzystaniu przez
uzytkownikéw koncowych z Ustug, w tym:

* Informacje zbierane w sposéb zautomatyzowany, takie jak metadane dotyczace zgdan uzytkownikow
koncowych oraz informacje zbierane za pomoca $cisle niezbednych plikéw cookie umozliwiajgcych
korzystanie z przeptywu autoryzacji Smartcar Connect i nawigacje po nim.

Jak wykorzystujemy informacje

Wykorzystujemy zbierane informacje zgodnie z instrukcjami naszych Deweloperéw i na podstawie umoéw z
Deweloperami, w celu swiadczenia Ustug oraz do powigzanych wewnetrznych celéw, w tym:

*  Umozliwienia uzytkownikom korncowym dostepu do Ustug i korzystania z nich;

* Dostarczania informacji o Ustugach, takich jak wazne aktualizacje lub zmiany w Ustugach oraz alerty
bezpieczenstwa;

* Ulepszania Ustug oraz opracowywania nowych produktow i ustug;

* Odpowiadania na zapytania, skargi i prosby o wsparcie.

Mozemy réwniez wykorzystywac¢ dane osobowe w zakresie, w jakim jest to konieczne lub uzasadnione w celu:
(a) przestrzegania obowigzujgcego prawa; (b) egzekwowania warunkéw regulujgcych Ustugi; (¢) ochrony
naszych praw, prywatnosci, bezpieczenstwa lub mienia, i/lub praw, prywatnosci, bezpieczenstwa lub mienia
uzytkownika lub innych oséb; oraz (d) ochrony przed dziataniami nieuczciwymi, szkodliwymi, nieuprawnionymi,
nieetycznymi lub niezgodnymi z prawem, prowadzenia dochodzeh w tym zakresie i zapobiegania takim
dziataniom.

Jak udostepniamy informacje
Udostepniamy zbierane informacje:

* Deweloperom — wytgcznie w zakresie, w jakim informacje dotyczg uzytkownikow koncowych tych
Deweloperéow;

* Zewnetrznym dostawcom ustug, ktérzy pomagajg nam zarzadza¢ Ustugami i je ulepszac. Do tych
funkcji i ustug nalezg IT, hosting, ustugi w chmurze lub wsparcie uzytkownikéw.

Mozemy roéwniez udostepnia¢ dane osobowe organom rzgdowym, organom S$cigania lub podmiotom
prywatnym, zgodnie z wymogami prawa, gdy uznamy, ze takie ujawnienie jest konieczne lub wtasciwe, aby:
(a) przestrzega¢ obowigzujgcego prawa; (b) egzekwowaé warunki regulujgce Ustuge; (c) chronié nasze prawa,
prywatnos$¢, bezpieczenstwo lub mienie, i/lub prawa, prywatno$¢, bezpieczenstwo lub mienie uzytkownika lub
innych osdéb; oraz (d) chroni¢ przed dziataniami nieuczciwymi, szkodliwymi, nieuprawnionymi, nieetycznymi lub
niezgodnymi z prawem, prowadzi¢ dochodzenia w tym zakresie i zapobiega¢ takim dziataniom.

Mozemy sprzedaé, przekazaé lub w inny sposéb udostepnié czesé lub catos¢ dziatalnosci bgdz aktywéw
Smartcar, w tym dane osobowe, w zwigzku z transakcjg biznesowg (lub potencjalng transakcjg biznesowg),
takg jak fuzja, konsolidacja, przejecie, reorganizacja lub sprzedaz aktywoéw, lub w przypadku ogtoszenia
upadiosci.



Bezpieczenstwo informaciji

Smartcar stosuje odpowiednie i ekonomicznie uzasadnione srodki bezpieczenstwa fizyczne, elektroniczne i
proceduralne w celu ochrony danych osobowych przed utratg, kradziezg, niewlasciwym uzyciem oraz
nieautoryzowanym dostepem, ujawnieniem, zmiang i zniszczeniem, zgodnie z obowigzujgcym prawem.
Nie mozemy jednak zagwarantowac¢ petnego bezpieczenstwa danych, mimo stosowania odpowiednich srodkow
ochrony. Zalecamy naszym Deweloperom podjecie krokéw w celu ochrony przed nieautoryzowanym dostepem
do urzgdzen lub sieci uzywanych w celu uzyskania dostepu do Ustug. Dodatkowe informacje dotyczgce praktyk
Smartcar w zakresie bezpieczenstwa informacji znajdujg sie w umowie z klientem.

Prawa podmiotéw danych

Deweloperzy (lub ich klienci, w stosownych przypadkach) sg administratorami danych osobowych
uzytkownikéw koncowych. Jako administratorzy, Deweloperzy (lub ich klienci, w stosownych przypadkach) sa
odpowiedzialni za przyjmowanie i rozpatrywanie zadan uzytkownikdéw koricowych dotyczgcych wykonywania
praw przystugujgcych im na mocy obowigzujgcych przepiséw o ochronie danych. Smartcar bedzie pomagaé
Deweloperom w odpowiadaniu na takie zadania zgodnie z postanowieniami umowy z klientem.

Transgraniczne przekazywanie danych

Smartcar moze przekazywac¢ dane osobowe uzytkownikéw koncowych poza kraj, w ktérym ci uzytkownicy sie
znajdujg, w tym do Standéw Zjednoczonych. Dodatkowe informacje dotyczgce sposobu, w jaki Smartcar
zabezpiecza dane osobowe przekazywane ponad granicami, znajdujg sie w umowie z klientem.

Ramy ochrony prywatnosci danych

Smartcar przestrzega Transatlantyckich Ram Ochrony Prywatnosci Danych UE-USA (EU-U.S. DPF) oraz
Rozszerzenia dla Zjednoczonego Krélestwa do Transatlantyckich Ram Ochrony Prywatnosci Danych UE-USA,
a takze Szwajcarsko-Amerykanskich Ram Ochrony Prywatnosci Danych (Swiss-U.S. DPF) ustanowionych
przez Departament Handlu USA. Smartcar uzyskat certyfikat Departamentu Handlu USA potwierdzajgcy
przestrzeganie przez Smartcar Zasad EU-U.S. DPF w odniesieniu do przetwarzania danych osobowych
otrzymanych z Unii Europejskiej i Zjednoczonego Krdlestwa na podstawie EU-U.S. DPF i Rozszerzenia dla
Zjednoczonego Krélestwa do EU-U.S. DPF. Smartcar uzyskat certyfikat Departamentu Handlu USA
potwierdzajgcy przestrzeganie przez Smartcar Zasad Swiss-U.S. DPF w odniesieniu do przetwarzania danych
osobowych otrzymanych ze Szwaijcarii na podstawie Swiss-U.S. DPF. W przypadku jakiegokolwiek konfliktu
miedzy postanowieniami niniejszej Polityki prywatnosci a Zasadami EU-U.S. DPF i/lub Zasadami Swiss-U.S.
DPF, pierwszenstwo majg Zasady. Aby dowiedzie¢ sie wiecej o programie Ram Ochrony Prywatnosci Danych
(DPF) i zapoznac sie z naszym certyfikatem, odwiedz strone https://www.dataprivacyframework.qov/.

Zgodnie z Programem DPF, osoby z UE, Zjednoczonego Krdlestwa i Szwajcarii majg prawo uzyskaé¢ od nas
potwierdzenie, czy przechowujemy dotyczgce ich dane osobowe w Stanach Zjednoczonych. Na Zadanie
zapewnimy dostep do przechowywanych przez nas danych osobowych na Twdj temat. Mozesz réwniez
poprawic, uzupetni¢ lub usung¢ przechowywane przez nas Twoje dane osobowe. Osoba ubiegajgca sie o
dostep albo o sprostowanie, uzupetnienie lub usuniecie nieprawidtowych danych przekazanych do Stanéw
Zjednoczonych w ramach DPF, powinna skierowa¢ swoje zapytanie na adres: privacy@smartcar.com

W przypadku zgdania usunigcia danych odpowiemy w rozsgdnym terminie.

Zapewniamy osobom mozliwo$¢ wyboru rezygnaciji (opt-out) lub, w przypadku danych wrazliwych, zgody (opt-
in), zanim udostepnimy Twoje dane podmiotom trzecim innym niz nasi agenci lub zanim wykorzystamy je w
celu innym niz ten, w jakim zostaty pierwotnie zebrane lub nastepnie zatwierdzone. Aby ztozy¢ wniosek o
ograniczenie wykorzystywania i ujawniania Twoich danych osobowych, przeslij pisemny wniosek na adres:
privacy@smartcar.com

W okreslonych sytuacjach mozemy by¢ zobowigzani do ujawnienia danych osobowych w odpowiedzi na
zgodne z prawem zgdania organdéw publicznych, w tym w celu spetnienia wymogéw zwigzanych z
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bezpieczenstwem narodowym lub egzekwowaniem prawa.

Zgodnie z Zasadami DPF, Smartcar zobowigzuje sie do rozpatrywania skarg zwigzanych z Zasadami DPF
dotyczacych Twojej prywatnosci oraz naszego zbierania lub wykorzystywania Twoich danych osobowych.
Osoby z Unii Europejskiej, Zjednoczonego Krélestwa i Szwaijcarii, ktére majg pytania lub skargi dotyczace
przetwarzania danych osobowych przez Smartcar na podstawie DPF, powinny w pierwszej kolejnosci
skontaktowac sie ze Smartcar pod adresem: privacy@smartcar.com

Ponadto Smartcar jest zobowigzany do poddania sporéw procedurze arbitrazu i przestrzegania warunkow
okreslonych w Zatagczniku | do Zasad DPF, pod warunkiem ze wszczate$ (wszczetas) wigzacy arbitraz poprzez
doreczenie nam stosownego zawiadomienia oraz postepowanie zgodnie z procedurami okreslonymi w
Zatgczniku | do Zasad DPF, z zastrzezeniem warunkéw w nim okreslonych.

Uczestnictwo Smartcar w EU-U.S. DPF i Rozszerzeniu dla Zjednoczonego Krélestwa do EU-U.S. DPF oraz
Swiss-U.S. DPF podlega kontroli i egzekwowaniu przez Federalng Komisje Handlu. Smartcar pozostaje
odpowiedzialny na mocy Zasad DPF, jezeli agent przetwarza dane osobowe objete niniejszg Polityka
prywatnosci w sposéb niezgodny z Zasadami DPF, z wyjgtkiem sytuacji, gdy Smartcar nie ponosi
odpowiedzialnosci za zdarzenie powodujgce szkode.

Smartcar zobowigzuje sie do okresowego przeglgdania i weryfikowania swojej zgodnosci z Zasadami DPF
oraz do usuwania wszelkich uchybieh wynikajgcych z ich nieprzestrzegania.

Przechowywanie danych

Smartcar nie przechowuje informac;ji o pojazdach przetwarzanych za posrednictwem platformy Smartcar przez
okres dtuzszy niz 90 dni; wszelkie dzienniki generowane przez serwery APl Smartcar sg usuwane w ciggu
dziewiecdziesieciu dni. Smartcar przechowuje wszystkie inne dane osobowe przez okres niezbedny do:
(a) swiadczenia Ustug; (b) wypetnienia zobowigzan prawnych; (c) rozstrzygania sporéw; oraz (d) egzekwowania
warunkow umow z klientami. Dodatkowe informacje dotyczace praktyk Smartcar w zakresie przechowywania
danych znajdujg sie w umowie z klientem.

Produkty i ustugi podmiotéw trzecich

Ustugi mogg integrowa¢ sie z narzedziami podmiotéw trzecich lub umozliwia¢ dostep do nich, w tym z
aplikacjami udostepnianymi przez Deweloperéw. Uzytkownicy koncowi, ktorzy rejestruja, instalujg lub uzyskujg
dostep do narzedzi podmiotéw trzecich, mogg by¢ zobowigzani do zaakceptowania informacji o ochronie
prywatnosci przekazywanych przez te podmioty trzecie. Prosimy o doktadne zapoznanie sie z tymi
informacjami, poniewaz Smartcar nie kontroluje i nie moze ponosi¢ odpowiedzialnosci za praktyki tych
dostawcow w zakresie prywatnosci lub bezpieczenstwa informaciji.

Kontakt

W przypadku pytan dotyczgcych niniejszej Polityki prywatnosci uzytkownika koricowego prosimy o kontakt pod
adresem: privacy@smartcar.com

Zgodnie z EU-U.S. DPF i Rozszerzeniem dla Zjednoczonego Krélestwa do EU-U.S. DPF oraz Swiss-U.S. DPF,
Smartcar zobowigzuje sie do przekazywania nierozstrzygnietych skarg dotyczgcych przetwarzania danych
osobowych przez Smartcar otrzymanych w oparciu o EU-U.S. DPF i Rozszerzenie dla Zjednoczonego
Krélestwa do EU-U.S. DPF oraz Swiss-U.S. DPF do BBB National Programs, niezaleznego mechanizmu
rozstrzygania sporéow z siedzibg w Stanach Zjednoczonych. Jesli nie otrzymasz w odpowiednim czasie
potwierdzenia ztozonej skargi zwigzanej z Zasadami DPF lub jesli Twoja skarga zwigzana z Zasadami DPF
nie  zostanie przez nas rozpatrzona w  sposéb  satysfakcjonujgcy, odwiedZz  strone

https://bbbprograms.ora/programs/all-programs/dpf-consumers, aby uzyska¢ wiecej informacji lub ztozyé
skarge. Ustugi BBB National Programs sg dla Ciebie bezptatne.

Jesli jeste$ osobg fizyczng z Unii Europejskiej, mozesz réwniez skontaktowaé sie z Osano International
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Compliance Services Limited, kitdére zostalo wyznaczone na przedstawiciela Smartcar w UE na mocy
art. 27 RODO w sprawach zwigzanych z przetwarzaniem danych osobowych realizowanym na terytorium UE.
Aby ztozy¢ takie zapytanie, skontaktuj sie z Osano International Compliance Services Limited pod adresem:
Osano International Compliance Services Limited

ATTN: 83P9

25/28 North Wall Quay

Dublin 1, D01 H104

IRLANDIA

Uwaga dotyczgca jezyka: W przypadku jakichkolwiek rozbiezno$ci miedzy niniejszym ttumaczeniem a anglojezyczng wersjg polityki, wersja
anglojezyczna ma pierwszenstwo i jest wigzgca.

(Language note: In the event of any discrepancy between this translation and the English-language version of this policy, the English version
shall prevail and be binding).



